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Geltungsbereich

Auftragsverarbeitung im Rahmen der SaaS-Webanwendung EasyBench
einschlieBlich optionaler Webanalyse- und Conversion-Messung, soweit
diese nach MalRgabe dieses Vertrages eingesetzt wird.

Dokumentstand
22.06.2026

Hinweis zur Online-Einbeziehung: Dieser Vertrag ist als einheitlicher Online-Vertrag fur alle Auftraggeber ausgestaltet. Er
wird Bestandteil des jeweiligen SaaS-Hauptvertrages, wenn der Auftraggeber ihn im Registrierungs- oder Bestellprozess
akzeptiert. Eine gesonderte handschriftliche Unterzeichnung durch den Auftraggeber ist nicht vorgesehen.
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1. Praambel und Rangverhaltnis

Der Auftragnehmer stellt den Auftraggebern die cloudbasierte Webanwendung "EasyBench" als
Software-as-a-Service flUr Malerbetriebe bereit. Im Rahmen der Nutzung kénnen Auftraggeber
personenbezogene Daten in eigener datenschutzrechtlicher Verantwortlichkeit in EasyBench eingeben,
speichern, bearbeiten, exportieren und Iéschen lassen.

Dieser Vertrag regelt die Verarbeitung personenbezogener Daten durch den Auftragnehmer im Auftrag des
jeweiligen Auftraggebers im Sinne von Art. 28 DSGVO. Er konkretisiert die datenschutzrechtlichen Pflichten
der Parteien flr alle Verarbeitungsvorgange, bei denen der Auftragnehmer personenbezogene Daten nicht
zu eigenen Zwecken, sondern auf dokumentierte Weisung des Auftraggebers verarbeitet.

Der SaaS-Hauptvertrag, die Allgemeinen Geschaftsbedingungen des Auftragnehmers und dieser Vertrag
bilden zusammen die vertragliche Grundlage der Leistungserbringung. Bei Widersprichen zwischen diesem
Vertrag und dem Hauptvertrag gehen die Bestimmungen dieses Vertrages flur Fragen der
Auftragsverarbeitung vor. Fir kaufmannische, abrechnungsbezogene, eigene Sicherheits-, Vertrags-,
Marketing-, Analyse- und Nachweisverarbeitungen des Auftragnehmers gilt dieser Vertrag nur, soweit der
Auftragnehmer hierbei tatsachlich als Auftragsverarbeiter handelt.

Die Anlagen sind Bestandteil dieses Vertrages. Anlage 1 beschreibt insbesondere Gegenstand, Art, Zweck
und Dauer der Verarbeitung sowie Datenarten und betroffene Personen. Anlage 2 enthalt die genehmigten
Unterauftragnehmer einschlief8lich der fir Webanalyse und Conversion-Messung eingesetzten
Google-Dienste. Anlage 3 beschreibt die technischen und organisatorischen Manahmen des
Auftragnehmers.

2. Begriffsbestimmungen und Rollen der Parteien

"Auftraggeber" sind die Nutzer der Webanwendung "EasyBench", soweit sie EasyBench als Unternehmer

einsetzen und dabei personenbezogene Daten im eigenen Verantwortungsbereich in der Webanwendung
verarbeiten. Mehrere Auftraggeber schlieRen jeweils rechtlich eigenstandig einen gleichlautenden Vertrag
mit dem Auftragnehmer ab.

"Auftragnehmer" ist Leon Gremer, handelnd unter "EasyBench - Inhaber Leon Gremer".

"Hauptvertrag" bezeichnet den jeweiligen Vertrag uber die Nutzung der Webanwendung EasyBench
einschlieBlich der Allgemeinen Geschaftsbedingungen und der Leistungsbeschreibung.

"Mandant" bezeichnet den logisch abgegrenzten Unternehmensbereich eines Auftraggebers innerhalb der
Webanwendung EasyBench.

"Mandantendaten" sind alle personenbezogenen Daten und sonstigen Inhalte, die der Auftraggeber oder
dessen berechtigte Benutzer im Mandantenbereich eingeben, importieren, speichern, erzeugen oder
verarbeiten lassen, soweit diese Daten nicht ausschlief8lich eigenen Verarbeitungszwecken des
Auftragnehmers dienen.

"Analyse- und Conversion-Daten" sind technische Online-Kennungen, Ereignis- und Nutzungsdaten, die beim
Besuch der offentlichen Website oder bei der Nutzung von EasyBench durch Google Analytics 4 oder Google
Ads Conversion Tracking verarbeitet werden, soweit diese Dienste aktiviert sind. Hierzu kénnen
insbesondere Cookie- oder Geratekennungen, Client- und Session-IDs, Zeitstempel, Seitenaufrufe, Referrer,
Kampagnenparameter, Conversion-Ereignisse, Browser-, Gerate- und grobe Standortinformationen gehdren.

"Weisung" ist jede dokumentierte Anordnung des Auftraggebers zur Verarbeitung personenbezogener
Daten. Weisungen ergeben sich insbesondere aus diesem Vertrag, dem Hauptvertrag, der Nutzung der
bereitgestellten Funktionen, den Einstellungen im Benutzerkonto, Export- und Loschanforderungen sowie
aus schriftlichen oder in Textform erteilten Einzelweisungen.

Der Auftraggeber ist Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO fur die durch ihn in EasyBench
verarbeiteten Mandantendaten. Der Auftragnehmer ist insoweit Auftragsverarbeiter im Sinne des Art. 4 Nr. 8
und Art. 28 DSGVO.

Soweit der Auftragnehmer Analyse- und Conversion-Daten flr eigene Zwecke der Reichweitenmessung,
Produktverbesserung oder Werbung verarbeitet, handelt der Auftragnehmer insoweit grundsatzlich als
eigener Verantwortlicher. Soweit Google Analytics 4 oder Google Ads Conversion Tracking im Rahmen einer
Auftragsverarbeitung nach den jeweils abgeschlossenen Google-Datenverarbeitungsbedingungen eingesetzt
werden, gilt dieser Vertrag erganzend fur die dabei vom Auftragnehmer fir den Auftraggeber veranlasste
Verarbeitung.
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3. Gegenstand, Umfang und Dauer der Verarbeitung

Gegenstand des Auftrags ist die technische Bereitstellung, der Betrieb, die Sicherung, Wartung und
Weiterentwicklung der Webanwendung EasyBench einschlieBlich Authentifizierungsdienst, API, Datenbank,
Dokumentenspeicher, Exportfunktionen, Support, transaktionalem E-Mail-Versand, Backups, Léschprozessen
sowie, soweit aktiviert, technisch eingebundener Analyse- und Conversion-Messung Uber Google Analytics 4
und Google Ads Conversion Tracking.

Die Verarbeitung erfolgt insbesondere unter den Domains https://easybench.app,
https://auth.easybench.app und https://api.easybench.app. Die administrative Speicheroberflache
https://minio.easybench.app ist ausschlieBlich fur administrative Zugriffe des Auftragnehmers bestimmt.
Google Analytics 4 und Google Ads Conversion Tracking kénnen auf der 6ffentlichen Website und in hierflr
vorgesehenen Bereichen der Anwendung eingebunden sein; Inhalte aus Mandantendaten werden nicht
planmagBig an diese Dienste Ubermittelt.

Der Umfang der Verarbeitung richtet sich nach dem Hauptvertrag, den vom Auftraggeber gebuchten
Funktionen, den innerhalb der Webanwendung eingegebenen Daten sowie den datenschutzrechtlichen
Einstellungen und Einwilligungen flr Analyse- und Marketingdienste. Der Auftragnehmer verarbeitet
personenbezogene Daten nur, soweit dies zur Bereitstellung, Sicherung, Wartung, Unterstitzung,
Fehlerbehebung, Analyse, Conversion-Messung, Exportierung, Léschung oder Wiederherstellung der
vereinbarten Leistungen erforderlich ist.

Die Verarbeitung beginnt mit Abschluss des Hauptvertrages beziehungsweise mit Registrierung und
Einrichtung eines Mandanten. Sie endet grundsatzlich mit Abschluss der Léschung nach Beendigung des
Hauptvertrages oder der Testphase, soweit keine gesetzlichen Speicherpflichten, Nachweispflichten oder
Rechtsverteidigungsinteressen entgegenstehen.

Bei kostenpflichtigen Abonnements endet mit Vertragsende der produktive Zugriff. Fir 90 Kalendertage ab
Vertragsende stellt der Auftragnehmer einen eingeschrankten Zugriff auf Export- und Datenabruffunktionen
bereit. Nach Ablauf dieser Frist werden die Mandantendaten aus den Produktivsystemen gel6scht.

Bei kostenlosen Testphasen bleiben Mandantendaten nach Ablauf der Testphase fir 30 Kalendertage im
eingeschrankten Exportzugang verfugbar. Danach werden sie aus den Produktivsystemen geldscht, sofern
kein kostenpflichtiges Abonnement abgeschlossen wurde.

In rotierenden Backups kdnnen bereits geléschte Daten fir h6chstens weitere sieben Tage enthalten sein.
Administrative Snapshots werden ausschlieBlich zu Rollback-Zwecken erstellt und spatestens mit dem
nachsten Deployment beziehungsweise der nachsten verdéffentlichten Version geléscht, sobald der
Sicherungszweck entfallen ist.

Analyse- und Conversion-Daten werden nach den im jeweiligen Google-Dienst und in der Cookie-
beziehungsweise Einwilligungsverwaltung festgelegten Einstellungen verarbeitet und geléscht. Der
Auftragnehmer wahlt Aufbewahrungsfristen und Einstellungen so, dass sie dem jeweiligen Analyse- oder
Conversion-Zweck angemessen sind.

4. Art, Zweck, Datenarten und Kategorien betroffener Personen

Art und Zweck der Verarbeitung ergeben sich im Einzelnen aus Anlage 1. Die Verarbeitung umfasst
insbesondere das Erheben, Erfassen, Organisieren, Ordnen, Speichern, Anpassen, Verandern, Auslesen,
Abfragen, Verwenden, Offenlegen durch Bereitstellung, Ubermitteln, Abgleichen, Einschrénken, Léschen und
Vernichten personenbezogener Daten im Sinne von Art. 4 Nr. 2 DSGVO.

Der Zweck der Verarbeitung ist die Bereitstellung einer SaaS-Anwendung flir Malerbetriebe, insbesondere
zur Verwaltung von Kunden, Ansprechpartnern, Baustellen, Angeboten, Aufmafien, Rechnungen,
Rechnungspositionen, Bankverbindungen, Zahlungsinformationen, Logos, Notizen, Mitarbeiterdaten, Rollen
und Berechtigungen. Erganzend kdnnen Analyse- und Conversion-Daten zur Reichweitenmessung,
Funktionsanalyse, Verbesserung der Anwendung, Messung von Werbekampagnen und Zuordnung von
Conversions verarbeitet werden.

Die Kategorien personenbezogener Daten umfassen insbesondere Namen, Kontaktdaten, Firmen- und
Objektanschriften, Projekt- und Baustellendaten, Rechnungs- und Angebotsdaten, Zahlungsinformationen,
Bankverbindungen, Mitarbeiter- und Rollendaten, Kommunikations- und Notizdaten, Logos sowie technische
Nutzungs-, Sitzungs-, Export- und Protokolldaten. Beim Einsatz von Google Analytics 4 und Google Ads
Conversion Tracking kénnen zusatzlich Online-Kennungen, Cookie- und Geratekennungen, Client- und
Session-IDs, IP-basierte technische Informationen, Seitenaufrufe, Ereignisdaten, Referrer,
Kampagnenparameter, Conversion-Ereignisse, Zeitstempel, Browser-, Gerate- und grobe
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Standortinformationen verarbeitet werden.

Kategorien betroffener Personen sind insbesondere Kunden und Interessenten des Auftraggebers,
Ansprechpartner, Mitarbeiter und sonstige Beschaftigte des Auftraggebers, eingeladene Benutzer, externe
Steuerberater oder sonstige vom Auftraggeber eingebundene Personen sowie sonstige Personen, deren
Daten der Auftraggeber in EasyBench verarbeitet. Beim Einsatz von Analyse- und Conversion-Diensten
kénnen auBerdem Besucher der 6ffentlichen Website und Benutzer der Webanwendung betroffen sein.

Die planmaRige Verarbeitung besonderer Kategorien personenbezogener Daten im Sinne von Art. 9 DSGVO
ist nicht Gegenstand der Leistung. Der Auftraggeber darf solche Daten nur verarbeiten, wenn hierfur eine
eigenstandige Rechtsgrundlage besteht, die Verarbeitung flr den Einsatz von EasyBench erforderlich ist und
die Nutzung der Anwendung hierfir angemessen ist. Freitextfelder, Notizen, hochgeladene Inhalte, URLs,
Ereignisparameter und Conversion-Ziele sind entsprechend so zu konfigurieren, dass keine besonderen
Kategorien personenbezogener Daten oder fachlichen Mandantendateninhalte an Google Analytics 4 oder
Google Ads Conversion Tracking Ubermittelt werden.

5. Weisungen des Auftraggebers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich auf Grundlage dokumentierter
Weisungen des Auftraggebers, sofern er nicht nach Unionsrecht oder dem Recht der Mitgliedstaaten zu einer
anderen Verarbeitung verpflichtet ist. In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese
rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung
nicht wegen eines wichtigen offentlichen Interesses verbietet.

Die erstmalige Weisung ergibt sich aus diesem Vertrag, dem Hauptvertrag, den dort beschriebenen
Leistungen sowie der konkreten Nutzung der Webanwendung durch den Auftraggeber und seine
berechtigten Benutzer.

Einzelweisungen kénnen in Textform erteilt werden. Weisungen, die Uber den vertraglich vereinbarten
Leistungsumfang hinausgehen, kdnnen eine gesonderte Vereinbarung und Vergitung erfordern.

Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, wenn er der Auffassung ist, dass eine
Weisung gegen Datenschutzrecht verstoRt. Der Auftragnehmer ist berechtigt, die Ausfihrung der
betreffenden Weisung bis zur Bestatigung, Anderung oder Riicknahme durch den Auftraggeber auszusetzen,
soweit dies zur Vermeidung eines Datenschutzverstosses erforderlich ist.

Weisungen zur Léschung oder Herausgabe von Daten wahrend eines laufenden kostenpflichtigen
Abonnements kdnnen abgelehnt werden, soweit die Daten flr die Vertragserfullung, Systemsicherheit,
gesetzliche Pflichten oder den ordnungsgemafien Betrieb zwingend erforderlich sind. Nach Vertragsende
gelten die vereinbarten Export- und Léschfristen.

6. Pflichten des Auftragnehmers

Der Auftragnehmer verpflichtet sich, personenbezogene Daten nur im Rahmen dieses Vertrages und der
dokumentierten Weisungen des Auftraggebers zu verarbeiten.

Der Auftragnehmer stellt sicher, dass die zur Verarbeitung befugten Personen zur Vertraulichkeit verpflichtet
sind oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

Der Auftragnehmer trifft die in Anlage 3 beschriebenen technischen und organisatorischen MaBnahmen und
Uberpruft diese regelmaRig. Die MaBnahmen dirfen weiterentwickelt und angepasst werden, sofern das
vereinbarte Schutzniveau nicht wesentlich unterschritten wird.

Der Auftragnehmer unterstitzt den Auftraggeber unter Berucksichtigung der Art der Verarbeitung und der
ihm zur Verfigung stehenden Informationen bei der Einhaltung der Pflichten aus Art. 32 bis 36 DSGVO,
soweit diese Pflichten die Auftragsverarbeitung betreffen.

Der Auftragnehmer unterstltzt den Auftraggeber nach Mdglichkeit mit geeigneten technischen und
organisatorischen MaBnahmen bei der Beantwortung von Antragen betroffener Personen auf Auskunft,
Berichtigung, Loéschung, Einschrankung, DatenUbertragbarkeit oder Widerspruch.

Der Auftragnehmer fuhrt ein Verzeichnis der Verarbeitungstatigkeiten als Auftragsverarbeiter, soweit er
hierzu gesetzlich verpflichtet ist.

Der Auftragnehmer hat personenbezogene Daten gegen unbefugte Kenntnisnahme, Verlust, Veranderung
und Zerstérung zu schtitzen. Absolute Sicherheit kann technisch nicht garantiert werden; mageblich ist ein
dem Risiko angemessenes Schutzniveau.
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7. Technische und organisatorische MaBnahmen

Die technischen und organisatorischen Malnahmen des Auftragnehmers sind in Anlage 3 beschrieben. Sie
orientieren sich an Art. 32 DSGVO und umfassen insbesondere Zugriffskontrolle, Zugangskontrolle,
Berechtigungskonzepte, Mandantentrennung, Transportverschlisselung, Sicherungskopien, Protokollierung,
Wiederherstellbarkeit und Verfligbarkeit.

Die Parteien sind sich einig, dass technische und organisatorische MaBnahmen einem technischen Wandel
unterliegen. Der Auftragnehmer darf alternative angemessene Malnahmen umsetzen, sofern diese das
bisherige Schutzniveau nicht unterschreiten.

Wesentliche Verschlechterungen des Schutzniveaus sind dem Auftraggeber mitzuteilen, soweit sie fur die
Auftragsverarbeitung relevant sind.

Der Auftraggeber ist fir die sichere Nutzung der Anwendung in seinem Verantwortungsbereich
verantwortlich. Dazu gehoéren insbesondere die Vergabe geeigneter Rollen, die Auswahl berechtigter
Benutzer, die Sicherung eigener Endgerate und die Prifung der RechtmaRigkeit der von ihm eingegebenen
Daten. Beim Einsatz von Analyse- und Conversion-Diensten ist der Auftraggeber auBerdem flr die
Einhaltung eigener Informations-, Einwilligungs- und Dokumentationspflichten verantwortlich, soweit ihn
diese Pflichten als Verantwortlichen treffen.

8. Vertraulichkeit und Personal

Der Auftragnehmer setzt fur die regelmaRige Administration der produktiven Systeme grundsatzlich nur
Personen ein, die zur Vertraulichkeit verpflichtet wurden. Als Einzelunternehmer verarbeitet der
Auftragnehmer Daten im Regelbetrieb persénlich.

Externe Dienstleister oder Unterauftragnehmer erhalten Zugriff auf personenbezogene Daten nur, soweit
dies fur die vereinbarte Leistung erforderlich ist und die Voraussetzungen dieses Vertrages eingehalten
werden.

Der Auftragnehmer weist Personen mit Zugriff auf personenbezogene Daten auf die datenschutzrechtlichen
Pflichten hin und beschrankt Zugriffe auf das erforderliche Mal3.

Die Vertraulichkeitspflichten bestehen auch nach Beendigung des Auftrags fort.

9. Unterauftragnehmer

Der Auftraggeber erteilt dem Auftragnehmer eine allgemeine Genehmigung zum Einsatz der in Anlage 2
genannten Unterauftragnehmer.

Der Auftragnehmer darf weitere Unterauftragnehmer einsetzen oder bestehende Unterauftragnehmer
ersetzen, wenn der Auftraggeber vorher in Textform oder Uber einen dauerhaft abrufbaren elektronischen
Hinweis informiert wird und ihm eine angemessene Frist zum Widerspruch aus wichtigem
datenschutzrechtlichem Grund eingeraumt wird. Eine Frist von 30 Kalendertagen gilt regelmaRig als
angemessen, sofern nicht aus Sicherheits-, Rechts- oder Betriebsgrinden eine kirzere Frist erforderlich ist.

Widerspricht der Auftraggeber aus wichtigem datenschutzrechtlichem Grund, werden die Parteien eine
zumutbare Losung suchen. Ist eine Fortsetzung der Leistung ohne den betreffenden Unterauftragnehmer flr
den Auftragnehmer wirtschaftlich oder technisch nicht zumutbar, kann der Auftragnehmer den Hauptvertrag
unter Wahrung der vereinbarten Export- und Loschregelungen beenden.

Der Auftragnehmer schliesst mit Unterauftragnehmern Vereinbarungen, die diesen im Wesentlichen
dieselben Datenschutzpflichten auferlegen, die dem Auftragnehmer nach diesem Vertrag obliegen. Dies gilt
auch fir Google Ireland Limited, soweit Google Analytics 4 oder Google Ads Conversion Tracking im Rahmen
der vereinbarten Datenverarbeitungsbedingungen als Unterauftragnehmer eingesetzt werden.

Nicht als Unterauftragnehmer im Sinne dieses Vertrages gelten Personen oder Stellen, die Daten
ausschlieBlich in eigener Verantwortlichkeit des Auftragnehmers verarbeiten, etwa Zahlungsdienstleister fur
die Abonnementzahlung, Buchhaltungssysteme flir eigene Rechnungen oder Steuerberater, soweit sie nicht
Mandantendaten im Auftrag des Auftraggebers verarbeiten.

10. Drittlandubermittlungen

Die zentrale Produktiv- und Backup-Infrastruktur wird am Hetzner-Standort NUrnberg innerhalb der
Europaischen Union betrieben.

Eine Ubermittlung von Mandantendaten in Drittldnder erfolgt nicht planm&Rig. Soweit ein
Unterauftragnehmer oder Supportdienst in einem Einzelfall Zugriff aus einem Drittland ermdglichen sollte,
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stellt der Auftragnehmer sicher, dass die Voraussetzungen der Art. 44 ff. DSGVO eingehalten werden,
insbesondere durch Angemessenheitsbeschluss, EU-U.S. Data Privacy Framework, Standardvertragsklauseln
oder eine andere geeignete Garantie.

Beim Einsatz von Google Analytics 4 und Google Ads Conversion Tracking kann eine Verarbeitung durch
Google-Gesellschaften oder Unterauftragnehmer aullerhalb der Europaischen Union beziehungsweise des
Europaischen Wirtschaftsraums nicht ausgeschlossen werden. Der Auftragnehmer setzt diese Dienste nur
auf Grundlage der mit Google geschlossenen Datenverarbeitungsbedingungen und der dort vorgesehenen
Transfermechanismen ein, insbesondere Angemessenheitsbeschluss, EU-U.S. Data Privacy Framework,
Standardvertragsklauseln oder eine andere geeignete Garantie.

Produktive Mandantendaten werden nicht planmaRig an GitHub, JetBrains, Mend.io, Stripe, PayPal oder
Lexware als Unterauftragnehmer der SaaS-Verarbeitung Ubertragen. Zahlungen, Buchhaltung und
Entwicklungswerkzeuge betreffen grundsatzlich eigene Verarbeitungen des Auftragnehmers und nicht die
Auftragsverarbeitung von Mandantendaten. Fachliche Mandantendateninhalte, Rechnungsinhalte, Notizen
oder vergleichbare Freitextinhalte werden nicht planmaRig an Google Analytics 4 oder Google Ads
Conversion Tracking Ubermittelt.

11. Unterstutzung des Auftraggebers

Der Auftragnehmer unterstitzt den Auftraggeber im Rahmen des Zumutbaren bei der Erfillung
datenschutzrechtlicher Pflichten, soweit diese die Auftragsverarbeitung betreffen und soweit dem
Auftragnehmer die hierfur erforderlichen Informationen vorliegen.

Dies umfasst insbesondere technische Ausklnfte zur Verarbeitung, Unterstlitzung bei Auskunfts- und
Léschersuchen, Informationen zu Unterauftragnehmern, Unterstitzung bei der Untersuchung von
Sicherheitsvorfallen sowie die Bereitstellung von Informationen zu den technischen und organisatorischen
MaBnahmen.

Anfragen betroffener Personen, die erkennbar Mandantendaten eines Auftraggebers betreffen, beantwortet
der Auftragnehmer nicht eigenstandig inhaltlich, sondern leitet diese an den Auftraggeber weiter oder
stimmt die weitere Bearbeitung mit diesem ab.

Flr Unterstutzungsleistungen, die Uber den vertraglich geschuldeten Umfang hinausgehen oder durch
rechtswidrige, unvollstandige oder unverhaltnismaflige Weisungen des Auftraggebers verursacht werden,
kann der Auftragnehmer eine angemessene Vergutung verlangen, soweit dies im Einzelfall vereinbart wird.

12. Meldung von Verletzungen des Schutzes personenbezogener
Daten

Der Auftragnehmer informiert den Auftraggeber unverziglich, nachdem ihm eine Verletzung des Schutzes
personenbezogener Daten bekannt geworden ist, die Mandantendaten des Auftraggebers betrifft.

Die Mitteilung enthalt, soweit zu diesem Zeitpunkt verfugbar, insbesondere eine Beschreibung des Vorfalls,
die betroffenen Daten- und Personenkategorien, die ungefahre Zahl betroffener Personen und Datensatze,

wahrscheinliche Folgen, bereits ergriffene oder vorgeschlagene Manahmen sowie einen Ansprechpartner

fur Rackfragen.

Der Auftragnehmer wird angemessene MaBnahmen zur Begrenzung mdglicher nachteiliger Folgen ergreifen
und den Auftraggeber im Rahmen des Zumutbaren bei dessen Melde- und Benachrichtigungspflichten nach
Art. 33 und 34 DSGVO unterstitzen.

Die Entscheidung Uber Meldungen an Aufsichtsbehdérden oder Benachrichtigungen betroffener Personen
obliegt grundsatzlich dem Auftraggeber als Verantwortlichem, soweit nicht der Auftragnehmer selbst
gesetzlich zu einer Meldung verpflichtet ist.

13. Loschung, Ruckgabe, Exportfrist und Nachweise

Wahrend der Vertragslaufzeit kann der Auftraggeber Daten Uber die bereitgestellten Funktionen exportieren,
bearbeiten und léschen, soweit dies technisch vorgesehen und vertraglich vereinbart ist.

Nach Ende eines kostenpflichtigen Abonnements stellt der Auftragnehmer fir 90 Kalendertage einen
eingeschrankten Export- und Datenabrufzugang bereit. Nach Ablauf dieser Frist I6scht der Auftragnehmer
die Mandantendaten aus den Produktivsystemen.

Nach Ende einer kostenlosen Testphase stellt der Auftragnehmer fir 30 Kalendertage einen eingeschrankten
Exportzugang bereit. Danach werden die Mandantendaten aus den Produktivsystemen geldscht, sofern kein
kostenpflichtiges Abonnement abgeschlossen wurde.
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Verlangt der Auftraggeber nach Vertragsende eine vorzeitige Loschung und verzichtet damit auf weiteren
Datenabruf, kann die Exportfrist beendet und der L6schprozess eingeleitet werden.

Nach Abschluss der Léschung versendet der Auftragnehmer eine Loschbestatigung per E-Mail. In rotierenden
Backups kdnnen geléschte Daten flr hochstens sieben weitere Tage enthalten sein. Diese Backups werden
ausschlieBlich zur Wiederherstellung nach technischen Stérungen oder Sicherheitsvorfallen verwendet.

Der Auftragnehmer speichert Exportprotokolle und Léschbestatigungen fur zwei Jahre. Das Exportprotokoll
enthalt insbesondere eine technische Protokollkennung, Mandantenkennung, Dateinamen, Hashwert, Anzahl
enthaltener Dateien und Rechnungen, Gesamtgrof3e in Byte und Erstellungszeitpunkt. Inhalte der
exportierten Dokumente werden im Exportprotokoll nicht gespeichert.

Analyse- und Conversion-Daten unterliegen den jeweils in Google Analytics 4, Google Ads und der
Einwilligungs- beziehungsweise Cookie-Verwaltung festgelegten Aufbewahrungs- und Léschfristen. Soweit
der Auftragnehmer Lésch- oder Deaktivierungsmaoglichkeiten in diesen Diensten steuern kann, werden diese
entsprechend der jeweiligen Rechtsgrundlage, Zweckbindung und Speicherdauer konfiguriert.

Daten, die der Auftragnehmer in eigener Verantwortlichkeit aus gesetzlichen Grinden oder zur
Rechtsverteidigung speichern muss, insbesondere eigene Rechnungen, Zahlungsbelege, Vertragsunterlagen
und Nachweisdaten, bleiben von der Loschung der Mandantendaten unberlhrt. Diese Daten werden nach
Ablauf der jeweiligen gesetzlichen Fristen geldscht.

14. Kontrollen und Nachweise

Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum Nachweis der Einhaltung
der in Art. 28 DSGVO niedergelegten Pflichten zur Verfligung, soweit diese Informationen die konkrete
Auftragsverarbeitung betreffen.

Der Nachweis kann insbesondere durch Bereitstellung dieses Vertrages, der Anlagen, der aktuellen
Unterauftragnehmerliste, Beschreibungen der technischen und organisatorischen MaBnahmen, Datenschutz-
und Sicherheitsdokumentationen, Auskuinfte, Zertifikate, Prifergebnisse oder geeignete Selbstauskunfte
erfolgen.

Vor-Ort-Kontrollen sind nur nach vorheriger Abstimmung, mit angemessener Ankindigungsfrist, wahrend
Ublicher Geschaftszeiten und ohne Gefahrdung von Sicherheit, Betriebsablauf, Vertraulichkeit anderer
Auftraggeber oder Rechten Dritter zulassig. Sie durfen nur durch fachkundige und zur Vertraulichkeit
verpflichtete Personen durchgeflhrt werden.

Der Auftraggeber hat Kontrollen auf das erforderliche Mal8 zu beschranken. Der Auftragnehmer kann far
Kontrollen, die Gber die Bereitstellung vorhandener Nachweise hinausgehen, eine angemessene Vergutung
verlangen, sofern der Kontrollbedarf nicht durch einen vom Auftragnehmer zu vertretenden
Datenschutzverstoss verursacht wurde.

Ergebnisse von Kontrollen und dabei erhaltene Informationen sind vertraulich zu behandeln und dirfen nur
fr Datenschutz- und Compliance-Zwecke im Zusammenhang mit diesem Vertrag verwendet werden.

15. Pflichten des Auftraggebers

Der Auftraggeber ist fur die Rechtmafigkeit der Verarbeitung der Mandantendaten, flr die Wahrung der
Rechte betroffener Personen und flr die Erteilung rechtmafiger Weisungen verantwortlich.

Der Auftraggeber stellt sicher, dass er personenbezogene Daten nur verarbeitet, soweit hierfir eine
Rechtsgrundlage besteht, Informationspflichten erflllt wurden und die Daten fur die Nutzung von EasyBench
geeignet sind.

Der Auftraggeber ist fur die Verwaltung seiner Benutzer, Rollen, Berechtigungen und Endgerate
verantwortlich. Er hat Zugangsdaten geheim zu halten, sichere Passworter zu verwenden, unbefugte
Zugriffe unverziglich mitzuteilen und Benutzer zu entfernen, sobald deren Zugriff nicht mehr erforderlich ist.

Der Auftraggeber darf keine Daten in EasyBench einstellen, deren Verarbeitung gegen geltendes Recht,
Rechte Dritter, behdrdliche Anordnungen oder vertragliche Vereinbarungen verstot. Dies gilt insbesondere
auch fur URLs, Ereignisnamen, Conversion-Ziele, Freitextfelder und sonstige Parameter, die von Analyse-
oder Conversion-Diensten erfasst werden kénnten.

Der Auftraggeber ist fur eigene Sicherungen und Exporte verantwortlich, soweit diese flr seine gesetzlichen
Aufbewahrungs- oder Nachweispflichten erforderlich sind. Die Bereitstellung von Backups durch den
Auftragnehmer ersetzt keine eigenverantwortliche Archivierung des Auftraggebers, insbesondere nicht
handels- oder steuerrechtliche Aufbewahrungspflichten des Auftraggebers.
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Der Auftraggeber hat den Auftragnehmer unverztglich zu informieren, wenn er Fehler, Sicherheitslicken,
unbefugte Zugriffe oder sonstige Datenschutzrisiken im Zusammenhang mit EasyBench feststellt.

16. Haftung, Freistellung und Kostentragung

Die Haftung der Parteien richtet sich nach den gesetzlichen Vorschriften und dem Hauptvertrag, soweit
dieser Vertrag keine spezielleren Regelungen fur die Auftragsverarbeitung enthalt.

Der Auftraggeber stellt den Auftragnehmer von Ansprichen frei, die auf einer rechtswidrigen Weisung, einer
unzulassigen Dateneingabe, einer Verletzung von Informationspflichten, einer unzulassigen Verarbeitung
durch den Auftraggeber oder einer Verletzung der Pflichten des Auftraggebers aus diesem Vertrag beruhen,
soweit der Auftragnehmer den Schaden nicht selbst zu vertreten hat.

Der Auftragnehmer haftet flr eigenes Verschulden und flr VerstoRe gegen spezifische Pflichten als
Auftragsverarbeiter nach den gesetzlichen Vorschriften. Eine weitergehende Haftung nach dem
Hauptvertrag bleibt unberihrt.

Kosten fur auBerordentliche Weisungen, umfangreiche Sonderausklnfte, Sonderldschungen, Migrationen
oder Kontrollen kénnen gesondert vereinbart werden, soweit sie nicht bereits vom vertraglich geschuldeten
Leistungsumfang umfasst sind oder durch ein pflichtwidriges Verhalten des Auftragnehmers erforderlich
wurden.

17. Laufzeit, Beendigung und Fortgeltung

Dieser Vertrag tritt mit Abschluss des Hauptvertrages beziehungsweise mit seiner elektronischen Akzeptanz
durch den Auftraggeber in Kraft.

Der Vertrag endet, wenn die Auftragsverarbeitung beendet ist, insbesondere nach Ablauf des
Hauptvertrages, Abschluss der Exportfrist und Abschluss der L6schung der Mandantendaten, soweit keine
gesetzlichen Pflichten oder Nachweisinteressen eine weitere Verarbeitung einzelner Daten rechtfertigen.

Die Pflichten zur Vertraulichkeit, zum Nachweis, zur L6schung, zur Rechtsverteidigung und zur Wahrung von
Geschaftsgeheimnissen gelten fort, soweit ihre Natur dies erfordert.

Endet der Hauptvertrag, bleibt dieser Vertrag flr die Export-, Rlickgabe-, Lé6sch- und Nachweisphase
anwendbar.

18. Schlussbestimmungen

Anderungen und Erganzungen dieses Vertrages bediirfen mindestens der Textform oder einer
elektronischen Bereitstellung mit dokumentierter Zustimmung, soweit nicht zwingendes Recht eine
strengere Form verlangt.

Der Auftragnehmer kann diesen Vertrag anpassen, soweit dies aufgrund geanderter Rechtslage, technischer
Weiterentwicklung, Anderungen der Dienste, gednderter Unterauftragnehmer oder zur Aufrechterhaltung
eines angemessenen Datenschutzniveaus erforderlich ist. Der Auftraggeber wird hiertiber in angemessener
Weise informiert. Wesentliche nachteilige Anderungen werden nicht ohne angemessene Vorankiindigung
wirksam, soweit keine dringenden Sicherheits- oder Rechtsgriinde entgegenstehen.

Sollten einzelne Bestimmungen dieses Vertrages unwirksam sein oder werden, bleibt die Wirksamkeit der
Ubrigen Bestimmungen unberihrt. Die Parteien werden die unwirksame Regelung durch eine wirksame
Regelung ersetzen, die dem wirtschaftlichen und datenschutzrechtlichen Zweck am nachsten kommt.

Es gilt das Recht der Bundesrepublik Deutschland, soweit dem keine zwingenden datenschutzrechtlichen
Vorschriften entgegenstehen.

Weillenthurm, 22.06.2026
Ort, Datum

EasyBench - Inhaber Leon Gremer
Auftragnehmer
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Anlage 1 - Gegenstand des Auftrags

Thema

Gegenstand des Auftrags

Leistungsumgebung

Art der Verarbeitung

Zweck der Verarbeitung

Dauer

Hosting

Test- und Entwicklungsumgebung

Datenarten

Stammdaten

Objekt- und Projektdaten

Dokumenten- und Rechnungsdaten

Beschreibung

Betrieb, Bereitstellung, Wartung, Sicherung, Support, Export
und Léschung der SaaS-Webanwendung EasyBench fir
Malerbetriebe einschlieflich Authentifizierung, API,
Datenbank, Dokumentenspeicher, Mandantenverwaltung,
Exportfunktionen sowie optionaler Webanalyse- und
Conversion-Messung.

Offentliche Website und SEO-Seiten unter
https://easybench.app; Authentifizierung unter
https://auth.easybench.app; APl unter
https://api.easybench.app; administrative
Speicherverwaltung unter https://minio.easybench.app nur
fur den Auftragnehmer; optional Google Analytics 4 und
Google Ads Conversion Tracking auf der Website oder in
hierfir vorgesehenen Bereichen der Anwendung.

Erheben, Erfassen, Speichern, Ordnen, Organisieren,
Anzeigen, Bearbeiten, Andern, Auslesen, Abfragen,
Verwenden, Bereitstellen, Exportieren, Ubermitteln im
Rahmen des Dienstes, Sichern, Wiederherstellen,
Einschranken, Loschen und Vernichten. Bei Analyse- und
Conversion-Daten zusatzlich Messen, Zuordnen, Aggregieren
und Auswerten von Ereignissen und Conversions.

Bereitstellung einer SaaS-Anwendung zur digitalen
Verwaltung von Malerbetrieben, insbesondere
Kundenverwaltung, Angebote, Rechnungen, Aufmass,
E-Rechnungsfunktionen, Rollen- und Benutzerverwaltung,
Steuerberaterzugang, Export und Anbieterwechsel.
Zusatzlich Reichweitenmessung, Funktionsanalyse,
Verbesserung der Anwendung und Messung von
Werbe-Conversions.

Fur die Dauer des Hauptvertrages; nach kostenpflichtigem
Vertragsende zusatzlich 90 Kalendertage eingeschrankter
Exportzugang; nach Testphase 30 Kalendertage
Exportzugang; danach Léschung aus Produktivsystemen;
Backup-Rotation max. 7 Tage; Exportprotokolle und
Loschbestatigungen 2 Jahre. Analyse- und Conversion-Daten
nach den jeweils konfigurierten Aufbewahrungsfristen der
Google-Dienste und der Einwilligungsverwaltung.

Hetzner Cloud Server am Standort Nirnberg, Deutschland;
Hetzner Backups, Snapshots und Firewalls. Google Analytics
4 und Google Ads Conversion Tracking werden Uber Google
Ireland Limited und deren Infrastruktur betrieben.

Der Auftragnehmer testet derzeit lokal und nicht mit
produktiven Kundendaten. Produktive Mandantendaten
werden nicht planmaRBig in Entwicklungs- oder
Quellcode-Systeme ubertragen. Fachliche
Mandantendateninhalte werden nicht planmaRig an Google
Analytics 4 oder Google Ads Conversion Tracking Ubertragen.

Beispiele

Name, Firma, Anschrift, E-Mail-Adresse, Telefonnummer,
Ansprechpartner, Kunden- und Lieferantenbeziehungen.

Baustellen- und Objektanschriften, Aufmasse,
Leistungsbeschreibungen, Projektnotizen.

Angebote, Rechnungen, Rechnungspositionen,
E-Rechnungsdaten, Preise, Mengen, Steuersatze,
Rechnungsnummern.
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Thema

Zahlungs- und Bankdaten

Benutzer- und Rolleninformationen

Technische Daten

Analyse- und Conversion-Daten

Sonstige Inhalte

Kategorien betroffener Personen

Kunden und Interessenten des Auftraggebers

Beschaftigte und Mitarbeiter des Auftraggebers

Externe Beteiligte

Website-Besucher und Benutzer

Sonstige Personen

Beschreibung

Bankverbindungen, Zahlungsinformationen, Zahlungsstatus,
soweit vom Auftraggeber fur eigene Rechnungen in
EasyBench hinterlegt.

Benutzername, E-Mail-Adresse, Rollen, Berechtigungen,
eingeladene Benutzer, Steuerberaterzugang.

Sitzungsdaten, aktive IP-Adresse, Browser-Zeitzone,
Authentifizierungsstatus, technische Protokolldaten,
Exportprotokolle.

Online-Kennungen, Cookie- und Geratekennungen, Client-
und Session-IDs, Seitenaufrufe, Ereignisdaten,
Conversion-Ereignisse, Referrer, Kampagnenparameter,
Zeitstempel, Browser-, Gerate- und grobe
Standortinformationen.

Logos, Notizen und fachliche Inhalte, die der Auftraggeber in
EasyBench eingibt.

Beschreibung

Endkunden, Ansprechpartner, Eigentimer, Mieter oder
sonstige Beteiligte an Bau- und Malerprojekten, soweit der
Auftraggeber deren Daten in EasyBench verarbeitet.

Mitarbeiter, interne Benutzer, Rollentrager, Ansprechpartner
und sonstige vom Auftraggeber eingebundene Personen.

Steuerberater, Buchhalter, externe Ansprechpartner oder
sonstige berechtigte Benutzer des Auftraggebers.

Besucher der 6ffentlichen Website und Benutzer der
Webanwendung, soweit Analyse- und Conversion-Dienste
aktiviert sind und eine Verarbeitung nach den jeweiligen
Einstellungen erfolgt.

Personen, deren Daten der Auftraggeber in Freitexten,
Notizen, Dokumenten, Rechnungsinhalten, URLs oder
Ereignisparametern verarbeitet.

Besondere Kategorien personenbezogener Daten

Die planmaRige Verarbeitung besonderer Kategorien personenbezogener Daten gemaf Art. 9 DSGVO ist
nicht Gegenstand der Leistung. Die Anwendung ist nicht flr die gezielte Verarbeitung solcher Daten

bestimmt. Der Auftraggeber hat durch geeignete Nutzung und interne Vorgaben sicherzustellen, dass solche
Daten nicht oder nur auf eigener rechtlicher Grundlage verarbeitet werden.

Abgrenzung eigener Verarbeitungen des Auftragnehmers

Nicht Gegenstand der Auftragsverarbeitung sind eigene Verarbeitungen des Auftragnehmers, insbesondere
Vertragsabschluss, Abrechnung, Zahlungsabwicklung flr das EasyBench-Abonnement, eigene Buchhaltung,
steuerrechtliche Aufbewahrung, Missbrauchsabwehr, Rechtsverteidigung und Kommunikation mit dem
Auftraggeber, soweit der Auftragnehmer hierbei Uber Zwecke und Mittel entscheidet. Soweit Google
Analytics 4 und Google Ads Conversion Tracking flir eigene Reichweiten-, Analyse- oder Marketingzwecke
eingesetzt werden, erfolgt dies auRerhalb der Mandantendatenverarbeitung und nach eigener

Rollenbewertung des Auftragnehmers.
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Anlage 2 - Unterauftragnehmer

Unterauftragnehmer

Hetzner Online GmbH

Brevo GmbH

STRATO GmbH

TeamViewer Germany
GmbH

Google Ireland Limited

Google Ireland Limited

Sitz

Industriestr. 25, 91710
Gunzenhausen,
Deutschland

Képenicker Str. 126,
10179 Berlin,
Deutschland

Otto-Ostrowski-Strasse
7, 10249 Berlin,
Deutschland

Bahnhofsplatz 2,
73033 GoOppingen,
Deutschland

Gordon House, Barrow
Street, Dublin 4, Irland

Gordon House, Barrow
Street, Dublin 4, Irland

Leistung

Cloud Server,
Netzwerk, Firewall,
Hosting, Backups,
Snapshots

Versand
transaktionaler E-Mails,
insbesondere
Registrierung,
Sicherheit,
Vertragsstatus,
Exportfristen und
Léschbestatigungen

Domain, DNS,
E-Mail-Postfach und
Weiterleitung fur
Supportkommunikation

Fallweiser Fernsupport
nach vorheriger
Abstimmung und
Freigabe durch den
Auftraggeber

Google Analytics 4:
Reichweitenmessung,
Nutzungsanalyse,
Ereignis- und
Conversion-Messung

Google Ads Conversion
Tracking: Messung und
Zuordnung von
Werbe-Conversions

Datenkategorien

Mandantendaten,
Datenbankinhalte,
Dokumente,
technische Protokolle,
Sicherungskopien

E-Mail-Adresse,
Absenderadresse,
Betreff, E-Mail-Inhalt,
technische Versand-
und Zustelldaten

E-Mail-Adressen, Kom
munikationsinhalte
und Metadaten, soweit
Auftraggeber
Mandantendaten in
Supportmails
Ubermitteln

Sitzungs- und
Verbindungsdaten
sowie sichtbare Inhalte
wahrend einer
freigegebenen
Support-Sitzung

Analyse- und
Conversion-Daten,
insbesondere
Online-Kennungen,
Client- und
Session-IDs,
Ereignisdaten,
Seitenaufrufe,
Referrer,
Kampagnenparameter,
Browser-, Gerate- und
grobe
Standortinformationen

Conversion-Ereignisse,
Kampagnen- und
Klickkennungen,
Cookie- und
Geratekennungen,
Zeitstempel,
technische Browser-
und Geratedaten,
Referrer und
Seiteninformationen

Ort der
Verarbeitung /
Hinweise

Rechenzentrumsstand
ort Nirnberg,
Deutschland; AVV
abgeschlossen.

Deutschland/EU;
Oeffnungs- und
Klicktracking ist
deaktiviert; AVV
abgeschlossen.

Deutschland/EU; AVV,
soweit erforderlich.

Nur bei Bedarf; keine
Aufzeichnung durch
den Auftragnehmer;
AVV vor produktivem
Einsatz abzuschlieen.

EU/EWR und ggf.
Drittlander; Google-Dat
enverarbeitungsbeding
ungen abgeschlossen;
mogliche Einbindung
von Google LLC und
Unterauftragnehmern
nach DPF, SCC oder
sonstiger Garantie.
Keine planmaRige
Ubermittlung
fachlicher Mandantend
ateninhalte.

EU/EWR und ggf.
Drittlander; Google Ads
Data Processing Terms
/ Datenverarbeitungsb
edingungen
abgeschlossen;
mogliche Einbindung
von Google LLC und
Unterauftragnehmern
nach DPF, SCC oder
sonstiger Garantie.
Keine planmaRBige
Ubermittlung
fachlicher Mandantend
ateninhalte.
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Nicht regelmaBige Unterauftragnehmer fir Mandantendaten

Stripe, PayPal, Lexware Office, GitHub, JetBrains/Intelli) und Mend.io werden nach aktuellem Stand nicht
planmafig als Unterauftragnehmer fir Mandantendaten eingesetzt. Stripe und PayPal betreffen die
Zahlungsabwicklung des EasyBench-Abonnements in eigener Verantwortlichkeit beziehungsweise nach
eigener Rollenverteilung. Lexware Office betrifft die Buchhaltung des Auftragnehmers. GitHub,
JetBrains/Intelli) und Mend.io betreffen Entwicklung und Schwachstellenprifung ohne planmaRige
Ubertragung produktiver Mandantendaten.

Anderungen bei Unterauftragnehmern

Der Auftragnehmer informiert Auftraggeber (iber beabsichtigte Anderungen der Unterauftragnehmer in
Textform oder Uber einen dauerhaft abrufbaren elektronischen Hinweis. Auftraggeber kdnnen aus wichtigem
datenschutzrechtlichem Grund innerhalb der mitgeteilten Frist widersprechen. Erfolgt kein fristgerechter
Widerspruch, gilt die Anderung als genehmigt, soweit sie dem Auftraggeber zumutbar ist und kein
wesentlich geringeres Datenschutzniveau entsteht.
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Anlage 3 - Technische und organisatorische MaBnahmen des
Auftragnehmers

1. Vertraulichkeit - Zugangskontrolle

* Produktivsysteme werden auf Hetzner Cloud Servern am Standort Nidrnberg betrieben.
* Administrative Zugriffe sind auf den Auftragnehmer und erforderliche Dienstleister beschrankt.

» Zugriffe auf die administrative Speicherverwaltung unter https://minio.easybench.app sind nicht 6ffentlich
fur Kunden bestimmt.

* Firewall-Regeln von Hetzner und eigene Netzwerkkonfigurationen begrenzen erreichbare Dienste.
* Rate Limiting und Brute-Force-Schutz werden Uber Traefik umgesetzt.

* Zugriffsdaten und Geheimnisse werden nicht im Quellcode veréffentlicht und sind nur fir den Betrieb
berechtigten Personen zuganglich.

2. Vertraulichkeit - Benutzer- und Zugriffskontrolle

* Authentifizierung erfolgt Uber eine selbst betriebene Keycloak-Instanz.
» Passworter werden nicht im Klartext gespeichert, sondern durch Keycloak mit Argon2 gehasht.

* E-Mail-Bestatigung bei Registrierung dient der Verifikation der E-Mail-Adresse; eine allgemeine
Zwei-Faktor-Authentifizierung fUr spatere Kunden-Logins wird derzeit nicht angeboten.

 Zugriffe innerhalb der Anwendung werden rollenbasiert gesteuert.

» Auftraggeber kdnnen Benutzer einladen und Rollen vergeben.

* Benutzer- und Mandantenzuordnung beschranken Zugriffe auf den jeweiligen Mandanten.

* |IP-Adressen werden nur flr aktive Sessions gespeichert und mit Beendigung der Sitzung geldscht.

3. Vertraulichkeit - Mandantentrennung

* Logische Mandantentrennung erfolgt Gber Tenant-ID.

» PostgreSQL Row Level Security wird zur zusatzlichen Absicherung der Mandantentrennung eingesetzt.
* Anwendungsseitige Request-Filter prifen Mandantenkontext und Berechtigungen.

¢ Unit- und Integrationstests prifen die Einhaltung der Mandantentrennung.

» Berechtigungen und Rollen werden fachlich eingeschrankt, insbesondere fur Mitarbeiter- und
Steuerberaterzugriffe.

4. Integritat

« Ubertragung personenbezogener Daten erfolgt (iber HTTPS/TLS.
* Datenbank und Objektspeicher werden in der geschitzten Serverumgebung betrieben.

* PostgreSQL-Audit-Logs protokollieren relevante Datenbankvorgange im Rahmen der technischen
Méglichkeiten.

* Exportdateien kdnnen Uber Hashwerte im Exportprotokoll auf Integritat geprift werden.
* Sicherheitsupdates fur Ubuntu 24.04 und die Quarkus-Anwendung werden manuell gepruft und eingespielt.

* Abhangigkeiten werden durch IntelliJ- und Mend.io-gestiitzte Schwachstellenprifungen im
Entwicklungsprozess kontrolliert.

* Fur Google Analytics 4 und Google Ads Conversion Tracking werden keine fachlichen
Mandantendateninhalte, Rechnungsinhalte, Notizen oder vergleichbaren Freitextinhalte planmaRBig als
Ereignisparameter, URL-Parameter oder benutzerdefinierte Dimensionen lGbermittelt.

5. Verfiigbarkeit und Belastbarkeit

* Hetzner Cloud Server, Firewalls, Backups und Snapshots werden fiir den Betrieb eingesetzt.
» Tagliche Backups mit bis zu sieben Sicherungsstanden werden vorgehalten.

* Administrative Snapshots kénnen Rollbacks ermdglichen und werden spatestens mit dem nachsten
Deployment beziehungsweise der nachsten veroéffentlichten Version geldscht.

* Manuelle Wiederherstellungstests werden durchgeflihrt.

* Der Dienst ist Uber TLS-gesicherte Endpunkte erreichbar; Wartungs-, Sicherheits- und
KapazitatsmalBnahmen kénnen vorliibergehende Einschrankungen erfordern.
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6. Wiederherstellbarkeit

* Backups ermdglichen eine Wiederherstellung nach technischen Stérungen oder Sicherheitsvorfallen.
» Backups sind ausschlieBlich fur Notfall- und Wiederherstellungszwecke bestimmt.

» Bei Wiederherstellung aus Backups werden bereits abgelaufene Loschpflichten erneut bericksichtigt und
betroffene Daten unverzlglich geldscht.

» Manuelle Wiederherstellungstests dienen der Uberpriifung der Wiederherstellungsfahigkeit.

7. Verfahren zur regelmaRigen Uberpriifung

» RegelmaRige Uberprifung von Unterauftragnehmern ist vorgesehen.

* Technische Abhangigkeiten werden auf bekannte Schwachstellen geprift.

* Das Loschkonzept wird dokumentiert und weiterentwickelt.

* Berechtigungen, Rollen, RLS-Regeln und Request-Filter werden im Rahmen der Entwicklung und Tests
gepruft.

» Anderungen an sicherheitsrelevanten Komponenten werden vor produktivem Einsatz gepriift.

» Die Konfiguration von Google Analytics 4 und Google Ads Conversion Tracking wird regelmaBig auf
Datenminimierung, Zweckbindung, Einwilligungssteuerung und Ausschluss unnétiger personenbezogener
Parameter Uberprift.

8. Datensparsamkeit, Loschung und Zweckbindung
* Mandantendaten werden nur fur Bereitstellung, Support, Wartung, Export, Sicherheit und Léschung der
Anwendung verarbeitet.

* Produktive Mandantendaten werden nach Vertragsende entsprechend der 90-tagigen Exportfrist geldscht;
Testmandanten nach 30 Tagen Exportfrist.

* Gel6schte Daten kénnen in rotierenden Backups héchstens sieben Tage enthalten sein.
» Exportprotokolle und Léschbestatigungen werden zwei Jahre gespeichert.
* Produktive Mandantendaten werden nicht fur Werbung, Profilbildung oder Verkauf an Dritte genutzt.

* Google Analytics 4 und Google Ads Conversion Tracking werden auf Analyse- und Conversion-Zwecke
beschrankt. Nicht erforderliche Cookies oder vergleichbare Identifier werden nur nach MaRRgabe der jeweiligen
Einwilligungs- beziehungsweise Cookie-Einstellungen gesetzt oder ausgelesen.

* Die Erfassung granularer Standort- und Geratedaten, Google-Signals, Ads-Personalisierung, Remarketing
und ahnliche Zusatzfunktionen werden nur eingesetzt, soweit hierfir eine datenschutzrechtliche Grundlage
und eine entsprechende Konfiguration vorliegen.

9. Auftragskontrolle
* Verarbeitungen erfolgen nach Hauptvertrag, AVV, dokumentierten Weisungen und Nutzung der Funktionen
durch den Auftraggeber.

* Unterauftragnehmer werden nur gemaB Anlage 2 beziehungsweise nach dem vereinbarten
Anderungsverfahren eingesetzt.

* Supportzugriffe erfolgen anlassbezogen und nur soweit erforderlich.

* Fernsupport per TeamViewer erfolgt nur nach vorheriger Abstimmung und ausdricklicher Freigabe durch
den Benutzer; Sitzungen werden durch den Auftragnehmer nicht aufgezeichnet.

» Der Einsatz von Google Analytics 4 und Google Ads Conversion Tracking erfolgt nur nach Abschluss der
einschlagigen Google-Datenverarbeitungsbedingungen und nach datenschutzorientierter Konfiguration.

10. Entwicklungs- und Testumgebung

* Der Auftragnehmer testet derzeit lokal.

* Produktive Mandantendaten werden nicht planmaRig in lokale Testumgebungen, GitHub, IntelliJ/JetBrains
oder Mend.io Ubertragen.

 Code- und Abhangigkeitspriifungen erfolgen ohne planmaRige Ubermittlung produktiver Kundendaten.

» Sofern technische Ausschnitte zur Fehleranalyse erforderlich werden, werden diese soweit mdglich
anonymisiert oder pseudonymisiert und auf das erforderliche Minimum beschrankt.
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11. Hinweise zum aktuellen technischen Stand

* Eine zusatzliche anwendungsseitige Verschllisselung samtlicher ruhender Inhaltsdaten ist derzeit nicht
umgesetzt. Der Schutz erfolgt insbesondere durch Server- und Netzwerksicherheit, Zugriffsbeschrankungen,
Mandantentrennung, TLS-Transportverschlisselung und Backups.

* Eine vollstandige Zwei-Faktor-Authentifizierung fir Kundenkonten ist derzeit nicht verfigbar; die
Registrierung wird per E-Mail bestatigt.

* Google Analytics 4 und Google Ads Conversion Tracking sind technisch getrennt von fachlichen
Mandantendaten zu konfigurieren. Bei Anderungen an Tags, Ereignissen, URL-Strukturen oder
Conversion-Zielen ist erneut zu prifen, dass keine fachlichen Mandantendateninhalte oder besonderen
Kategorien personenbezogener Daten Ubertragen werden.
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